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Al Governikus Vergabeplattform

Bei der Al Governikus Vergabeplattform handelt es sich um eine elektronische Vergabeplattform-L6-
sung, die es offentlichen Auftraggebern ermdglicht, die gesamte Auftraggeber- und Bieterkommu-
LA — nikation ohne Medienbriiche sicher Uber das Internet abzuwickeln.

Die Al Governikus Vergabeplattform enthalt Sicherheitskomponenten aus den Governikus-Modulen
der bremen online services GmbH & Co. KG — basierend auf dem OSCI-Standard. Die Al Governikus
Vergabeplattform, eine modular einsetzbare Plattform-Losung der Administration Intelligence AG - Al
AG -, richtet sich sowohl an Betreiber etablierter Ausschreibungs-Plattformen als auch an 6ffentliche
Auftraggeber, die eine eigene rechtssichere Vergabeplattform unterhalten wollen.

VERGABEPLATTFORM

Einordnung der Al Governikus Vergabeplattform in den Gesamtprozess der elektronischen Vergabe

Die Al Vergabeplattform kann mit sehr geringem Aufwand in einen bestehenden Internetauftritt integriert werden. Uber diese
integrierte Vergabeplattform-Funktionalitat kénnen Bekanntmachungen digital veroffentlicht, Verdingungsunterlagen elektro-
nisch zum Download bereitgestellt und elektronische Angebote von Bietern entgegengenommen werden. Interessenten
haben die Mdglichkeit, sich Gber aktuelle Ausschreibungen nach verschiedensten Suchmechanismen zu informieren, ein Be-
nutzerkonto anzulegen und sich bei 6ffentlichen Auftraggebern zu registrieren. Nach erfolgreicher Registrierung stehen dem
Bieter eine Reihe von Detailinformationen und falls gewiinscht und fir den Bieter freigeschaltet, die Ausschreibungsunter-
lagen zum Download zur Verfugung.

Auf der Al Vergabeplattform
stehen dem Bieter Applika-
tionen zur digitalen Weiterbear-
beitung der Vergabeunterlagen
zur Verflgung. Diese Bietersoft-
ware wie beispielsweise das Al
Bietercockpit kann durch ein-
faches Anklicken von der Ver-
gabeplattform heruntergeladen || smsse: sonders

Informationen zur Ausschreibung: T4B60_Schiussel
Vergabeunterlagen: Bekanntmachung
Beschreibung Version Datum

e} t Q

T4a60_Schlussel H 1002,2005 17146 m

@.
@

Firma: Musterfma A Abgegebene Angebote:

we rd en. Fededuhrender Bister Gedlinet am Hochgeladen (Beginn - Ende)
Das Al Bietercockpit ermdglicht Mabarlne 10.02.2005 16:03 - 10.02.2005 18:03
dem Bieter, die Verdingungs- Nachrichten
unterlagen offline zu bearbei- j - ettt i r @

. . . 02, 103 /| Emplangsbestatioung botsabgak rog
ten, unterstiitzt ihn bei der Zu- =1 10.02.2005 17:47 / Vergabeunteriagan heruntergeladen r @
sammenstellung der Angebots- Loschen |

daten und bietet ihm die Mog- : D5 BinterCockpit untesstitet sie umfassend bei der Susschreibungsteinahme:
lichkeit, ein nach dem Signatur- B (:B;é%ter. o
gesetz Slgnlertes Und Verschlus- }:plt Erstelian van Angen:len und Te-lnanmenﬂ:ragan

seltes Angebot auf die Vergabe-
plattform zu ibertragen. Selbst- |
verstandlich ist auch eine Ange-
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Die Al Governikus Vergabeplattform Gbernimmt die Weiterleitung der digitalen Bieterangebote an den offentlichen Auftrag-
geber, so dass die Angebote zur Offnung am Eréffnungs- bzw. Submissionstermin bereitstehen. Dabei ist die Vertraulichkeit
der Angebote bis zum Submissionstermin durch elektronische Verschlisselung gewahrleistet.
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Governikus, OSCIl-konforme Sicherheit

Die bremen online services GmbH & Co. KG (bos) hat mit Governikus eine umfangreiche Referenz-Implementierung des Pro-
tokollstandards OSCI erstellt. OSCI wurde speziell fiir die Anforderungen des eGovernment entworfen. Uber transaktions-
orientierte Internetanbindungen von Fachverfahren kénnen durch Governikus auch Fremddaten aus Drittsystemen sicher und
bei Bedarf signiert Uber das Internet Ubermittelt werden. Governikus stellt die fir eGovernment geforderte Vertraulichkeit,
Integritét und Authentizitat transparent fur beliebige dynamische Web-Anwendungen zur Verfligung.

‘, Governikus ermdglicht als integrative Komponente der Plattformldsung die OSCI-konforme, sichere und

rechtsverbindliche Kommunikation zwischen Bieter und Auftraggeber im Vergabeverfahren. Die Kommu-
compatible nikation erfolgt auf Basis von OSCI-Nachrichten. Der Nachrichtentransport erfolgt dabei durch die sig-
naturgesetzkonforme Architektur Governikus Ende-zu-Ende verschlisselt, so dass weder Dritte noch
Governikus selbst Kenntnis von den Ubermittelten Nachrichteninhalten erlangen kénnen.

Vor dem Versand werden die Nachrichten um Nutzungsdaten erganzt, die sich neben den fir die Zustellung der Nachrichten
bendtigten Daten u.a. aus den Absender- und Empfangerzertifikaten sowie Zeitstempeln zusammensetzen. Governikus er-
laubt Uber die eigentliche Zustellung hinaus die Erbringung von Mehrwertdiensten, wie die Gultigkeitsprifung der verwende-
ten Zertifikate sowie die Prufung der Unversehrtheit der Signatur der Nutzungsdaten.
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Al Governikus Vergabeplattform

Verwendung einer Vielzahl von Signaturkarten und Software-Zertifikaten

Die Al Governikus Vergabeplattform ist durch die Einbindung der SigG-konformen Architektur Governikus in der Lage, alle markt-
gangigen Signaturkarten der bei der Bundesnetzagentur angezeigten oder akkreditierten Zertifizierungs-Dienstanbieter (Trust-
center) zu akzeptieren.

Dabei kann von der Anwendung, die auf Governikus-Funktionalitdten zugreift, vorgegeben werden, welches Signatur-Niveau erfor-
derlich ist. Governikus erlaubt auf diese Weise hochste Skalierbarkeit auf der Signatur- und Sicherheitsebene. So wird eine Offen-
heit gegenuliber zukiinftigen Entwicklungen garantiert und Investitionssicherheit hergestellt.

Die Trustcenter werden von der Online-Plattform bei der Feststellung der Giiltigkeit von Zertifikaten automatisch angefragt. Neben
akkreditierten und qualifizierten Zertifikaten auf dem Medium Chipkarte ermdglicht Governikus auch die Verwendung von Software-
zertifikaten anderer Online-Dienstanbieter.

Vertraulichkeit, Integritat und Authentizitat

OSCI beschreibt einen Datencontainer, der nach dem Prinzip des ,doppelten Umschlags® konzipiert ist. Die kryptografischen
Mechanismen zur Sicherstellung von Vertraulichkeit, Integritdt und Authentizitdt wurden in Hinblick auf optimale Interoperabilitat
festgeschrieben. Durch Bezug auf die aktuellen Vorgaben fiir Chiffrealgorithmen ist sichergestellt, dass die Vertraulichkeit der
Daten auf dem gesamten Transportweg gesichert bleibt. OSCI konkretisiert die Empfehlungen des W3C in geeigneter Weise, um
die Anforderungen des deutschen Signaturgesetzes zu erfilllen und Interoperabilitdt sicherzustellen. Zudem werden fir die
Verschlusselungsverfahren ebenfalls genaue Vorgaben gemacht, um auch auf dieser Ebene Interoperabilitét sicherzustellen. OSCI
unterstitzt von der fortgeschrittenen bis zur akkreditierten Signatur alle Qualitdtsniveaus.
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Integration in bestehende Internetauftritte

Die Al Vergabeplattform-Losung kann in jeden bereits bestehenden Internetauftritt eines offentlichen Auftraggebers integriert
werden.

Mandantenfahigkeit

Die LOsung ist auch in Form eines Betreibermodells nutzbar. Die Al Governikus Vergabeplattform wird hierbei von einer 6ffentlichen
Einrichtung betrieben und andere Stellen, z. B. angegliederte Kommunen, nutzen die zentral betriebene Plattform in jeweils
eigenen Mandanten, um Ausschreibungen mit dem kommuneneigenen Internet-Layout zu verdffentlichen.

Digitale Bekanntmachung

Die Al Vergabeplattform ermdglicht die digitale Veréffentlichung von Bekanntmachungen und die elektronische Bereitstellung von
Ausschreibungsunterlagen zum Download. Kosten fur Kopierarbeiten, Versand- u. Bearbeitungsgebihren der Vergabestellen ent-
fallen. Fur den Auftraggeber stellt die Veroffentlichung der Bekanntmachung den ersten Kontakt mit der Ausschreibungsplattform
dar.

Wird die Vergabemanagement-Losung Al Vergabemanager zur Unterstiitzung des internen Vergabeprozesses eingesetzt, kann die
Veroffentlichung dartuber angestoRen werden. Gleichzeitig besteht die Mdglichkeit automatisch andere Publikationsorgane,
unabhangig ob konventionelle, wie z.B. der Bundesanzeiger oder webbasierte, wie z.B. die eVergabe Plattform des Bundes und
das ausschreibungs-abc mit den entsprechenden Daten zu versorgen. Wahrend es sinnvoll erscheint, die Bekanntmachung auf
moglichst vielen Wegen zu publizieren, sollte die digitale Angebotsabwicklung und somit der Austausch der Verdingungsunterlagen
nur Uber eine Plattform basierend auf den Governikus-Komponenten abgewickelt werden. Die Vergabeplattform-L&sung ist unab-
hangig vom Vergabeverfahren einsetzbar. So kdnnen beispielsweise auch beschrankte Ausschreibungen mit oder ohne
vorgeschalteten Teilnahmewettbewerb tber die Plattform abgewickelt werden.
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Al Governikus Vergabeplattform

Bereitstellung von Verdingungsunterlagen zum Download - Bieterregistrierung

Mit Hilfe der Al Vergabeplattform kann der Bieter bereits ohne
Download der Verdingungsunterlagen eine Inhaltsibersicht
der fur ihn freigegebenen Unterlagen einsehen. Der Bieter
erhalt im Vorfeld Informationen Uber DateigréRe und Inhalt
der Dokumente. Fehlbestellungen von Verdingungsunterlagen
kénnen so vermieden werden. Eine Inhaltsibersicht der
Verdingungsunterlagen ist jedoch erst nach einer erfolg-
reichen Registrierung auf der Vergabeplattform méglich.

Suchergebnis

Ubersicht iber alle gafundenen Ausschreibungen
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Informations- und Nachrichtenfunktion

Vergabeunterlagen . . ) ) . .
—— - Die Informations- und Nachrichtenfunktion fir den Bieter
ermdglicht dem Teilnehmer durch eine Statusanzeige
i 28.04.2005 16:00 (B 1 Bitercackpit affnen f d V beplattf h Ich Al
= BieterCockpit-Importdatel herunterladen au er erga ep att Orm zu Seenl an Wec er us-
e s S schreibung er sich bisher beteiligt, bzw. bei welcher
dieser Vergaben bereits eine Angebotsoffnung stattge-
Nachrichten funden hat.
Achtung!

Fir jede Ausschreibungsteilnahme ist eine Uber-
sichtsseite verfugbar, die alle Informationen beziig-

Beachten Sie hitte, dass in den folgenden Machrichten zu dieser susschreibung auch Bestandteile der
verdingungsunterlagen und weitere wichtige Informationen zum ausschreibungsgegenstand enthalten sein kdnnen!
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Digitale Angebotsabgabe

Bei der Erstellung der Angebotsunterlagen unterstitzt die Al Vergabeplattform die Bieter, alle erforderlichen Erklarungen
und Angebotsbestandteile einzureichen und diese korrekt verschlisselt und signiert auf die Plattform zu Gbertragen. Dabei
stehen auch Funktionalitditen zur Bildung von Bietergemeinschaften bereit. Der Al Angebotsassistent und das Al
Bietercockpit, Applikationen zur digitalen Bearbeitung und Zusammenstellung der Angebotsunterlagen ermdglichen die
Anbindung der fihrenden Signaturkarten-Anbieter wie u.a. Signtrust (Deutsche Post Com) und Telesec (Deutsche
Telekom) mit der gesamten Produktskala - Netkey2000, e4Netkey, PKS, etc.

Detaillierte Informationen finden Sie unter dem Service-Bereich der bremen online services GmbH & Co. KG (www.bos-
bremen.de/service/pruef_0.php).

Signatur und Verschliisselung

Nach erfolgreicher Signatur - qualifizierte oder fortgeschrittene digitale Signatur - der Angebotsdateien, werden diese
Uber einen geeigneten Mechanismus verschlusselt, noch bevor die Verbindung zur Plattform hergestellt und die Angebots-
daten Ubertragen werden. Die Verschllisselung erfolgt mit einem 1024 Bit Schlissel, die Signierung tber ein geeignetes
Kartenlesegerét.

Mantelbogenverfahren

Der Vorteil dieses elektronischen Verfahrens liegt darin,
dass Kartenleser und Signaturkarte nicht benétigt werden.

Die Angebotsunterlagen werden wie auch im vollelektro-

I Abgabeart auswihlen
Bitte wihlen Sie die gewiinsche Abgabeart aus:
(8 [Digitale Signatur (empfohlen)

() Mantelbogenverfahren () Dokumente drucken

nischen Verfahren digital an die Vergabestelle ubermittelt.
Vor dem Versenden wird eine Prifsumme, eine Art Kenn-
ziffer der Angebotsunterlagen berechnet. Diese Priufsumme
wird in einem gesonderten Formular, dem Mantelbogen fest-
gehalten, ausgedruckt und vom Bieter unterschrieben an die
Vergabestelle gesandt.

Die Vergabestelle prift bei der Angebotsdffnung, ob die vom
Bieter unterschriebene Prifsumme mit der - nach dem
gleichen mathematischen Verfahren erneut berechneten -
Prifsumme des entschliisselten digitalen Angebotes Uber-
einstimmt. Somit ist die korrekte Zuordnung eines elektro-
nischen Angebotes zu einem bestimmten Bieter sicherge-
stellt.
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‘enn Sie eine Signaturkarte und ein
Karterleseqerat besiczen, kbnnen Sie Ihr
Angebot digital abgeben, Das Angebat wird
sigriiert, verschiiisselk und dann in chiffrierter
Form zur Vergabeplattform ibertragen und
dann bis zum Erffrungstermin sicher
gespeichert,

& Durchgéngig digitale Bearbeitung

4 Manipulationsschutz

& Sichere Yerschlisselung

4 Keine Druck- und Versandkosten

4 Zetnane Empfangsbestatigung durch die
Vergabeplattform

Einmalige: Anschaffung einer Signaturkarte

und eines Karterlesers
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Falls Sie Thr Angebot digital abgsben méchten,
aber keine Signaturkarte besitzen, steht Thnen
das Mantelbogenverfahren zur Yerfiigung.
Hierbei wird das Angebot verschlissalt 2ur
Wergaheplattform Obertragen. Zusatzlich
miissen Sie den Mantelhogen ausdrucken und
diesen Unterschrihen auf dem Postweg an dis
in den Uniterlagen genannte Einrichungsstelle
schicken,

4 Manipulationsschutz

4 Sichere Verschlisselung

g Ensparungen bei Druck- und
Versandkosten

g Zeitnahe Empfangshestatiqung durch dis
Wergabeplattform

= Postversand zusatzlich natig

o Keine EmpFangshestatigung fir den
Mantelogen

Méchten Sie Thr Angebot richt digitl abaeben,
kénnen Sie alle Angebotshestandteie
ausdrucken, Die Ausdrucke missen an den
entsprechenden Stellen unterschrisben und auf
dem Postyeg an dis in den Linterlagen
genannite Einveichungsstelle geschickt werdsn,

& Ausdruck aller Angebatsbestandteils

. Kosten, Aufwand sowis Zeitverlust durch
Druck und Versand
Keine Empfangshestatigung fir das
Angebot

= Kein Manipulationsschutz
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